ESTADO DE MATO GROSSO
PREFEITURA MUNICIPAL DE BARRA DO BUGRES

GABINETE DO PREFEITO

DECRETO N° 091/2011
“Homologa a Instrugdo Normativa do Sistema da

Informagéo - Sl n° 001/2011 VERSAO 01/2011, que
dispde sobre o Procedimento referente a Servigos de

Processamentos de Dados e relacionamento aos
atendimentos dos Setores e Secretarias da Prefeitura
Municipal de Barra do Bugres”.

Wilson Francelino de Oliveira, Prefeito Municipal de
Barra do Bugres, Estado de Mato Grosso no uso de suas
atribuicées legais conferidas pela Lei Organica do
Municipio de 05 de abril de 1990, art. 79 inciso XIV, e
objetivando a operacionalizagéo do Sistema de Controle
Interno da prefeitura de Barra do Bugres.

DIEICIRIEITA:

Art. 1° - Fica homologada a Instrugdo Normativa do
Sistema da Informagéo - SI n°. 001/2011 VERSAO 01/2011, que dispde sobre os
Procedimentos referentes a Servicos de Processamentos de Dados e
relacionamento aos atendimentos dos Setores e Secretarias da Prefeitura Municipal
de Barra do Bugres, na forma do Anexo deste Decreto.

Art. 2° - Este Decreto entra em vigor na data de sua
publicagao.

iy
Gabinete do Prefeito em 20 defée{embro de 2011.
/]

WILSON FRANCELINO DE OLIVEIRA
Prefeito Municipal |
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INSTRUCAO NORMATIVA — SI N.° 001/2011 — VERSAO 01/2011

ASSUNTO: Normas de Procedimentos referentes a Servigos de Processamentos de
Dados e relacionamento aos atendimentos dos Setores da Prefeitura Municipal de
Barra do Bugres.

ORGAO CENTRAL/UNIDADE RESPONSAVEL: Secretaria de Administracdo e
Financas/ Departamentos de Tecnologia de informag&o.

SETORES ENVOLVIDOS/UNIDADES EXECUTORA: Todas as unidades da
Administracédo Direta e Indireta, quando do exercicio de atividades inerentes a esta
Instrugdo Normativa.

SISTEMA ADMINISTRATIVO: Sl - Sistema da Informagao.
1) DOS OBJETIVOS

1) Disciplinar os Procedimentos e Condigdes para o bom funcionamento
do Sistema da Informacéo para que nao venha ocorrer irregularidades
e ilegalidades a Unidade competente, envolvendo todas as areas da
administracdo Direta e Indireta, conforme planejamento e metodologia
de trabalho, objetivando aferir a observancia aos procedimentos de
controle de forma padronizada e, se for o caso, aprimora-los.

2) Aperfeicoar os procedimentos do Sistema da Informagéo, da Prefeitura
Municipal de Barra do Bugres, disciplinando normas de Procedimentos
do dia a dia de cada funcionario, objetivando organizar e estabelecer
atividades minimas a serem observadas;

3) Considerando o relevante interesse do Municipio em otimizar seus
sistemas integrados de gestdo e controle, a normativa que se
apresenta vem recomendar procedimentos para o Sistema da
Informagao da Prefeitura Municipal de Barra do Bugres — MT;

4) Realizar controle preventivo, possibilitando a realizagdo de todos os
procedimentos necessarios ao cumprimento da legislagéo de Sistema
da Informacéo, contribuindo para que nao se cometam falhas e
ilegalidades.

5) Otimizar os procedimentos administrativos da Prefeitura Municipal,
disciplinando normas gerais para o Sistema da Informagao,
objetivando organizar e estabelecer; atividades minimas a serem
observadas; ‘
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6) Procedimentos para a seguranga fisica e légica do ambiente de
tecnologia da informagdo, contra acessos nao autorizados, acidentes
naturais e danos intencionais

)] DOS CONCEITOS

1) Back-up: backup significa copia, ou seja, copia de seguranga, em
informatica, copia de seguranga é a cépia de dados de um dispositivo
de armazenamento a outro para que possa ser restaurado em caso da
perda dos dados originais, o que pode envolver apagamentos
acidentais ou corrupgao de dados

2) Software: E uma sentenga escrita em uma linguagem computavel,
para a qual existe uma maquina (computavel) capaz de interpreta-la. A
sentenca (o software) € composta por uma sequéncia de instrucdes
(comandos) e declaragées de dados, armazenavel em meio digital. Ao
interpretar o software, a maquina computavel € direcionada a
realizagdo de tarefas especificamente planejadas, para as quais o
software foi projetado.

i) DA BASE LEGAL

1) Constituicdo Federal em geral e especificamente os art. 37, art. 70, art.
165, incisos |, Il e lll;

2) Lei Federal n°. 8.429 de 02 de junho de 1992, que dispde as sangdes
aplicaveis aos agentes Publicos nos casos de enriquecimentos ilicitos no
exercicio de mandato, cargo, emprego ou fungdo na administragéo publica
direta, indireta ou fundacional das outras providéncias;

3) Lei Complementar n° 269/2007, que dispde sobre a Lei Organica do
Tribunal de Contas do Estado de Mato grosso e da outras providéncias;

4) Resolugcdo n° 14, de 25 de setembro de 2007, que Institui o regimento
do Tribunal de Contas nos termos da Lei Complementar n° 269, de 29 de
janeiro de 2007 - Lei Organica do Tribunal de Contas do Estado de Mato
grosso;

5) Lei n° 4.320 de 17 de margo de 1964, que institui normas gerais de
direito financeiro para elaboragéo e contrgle dos orgamentos e balangos
da Unido, dos Estados dos Municipios e do Distrito Federal;
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6) Resolugdo 01/2007, que aprova “Guia de implantagdo do Sistema de
Controle Interno na Administragao Publica” estabelece Prazos e da outras
providéncias;

7) Lei complementar n° 101 de 4 de maio de 2000, que Estabelece normas
de finangas publicas voltadas para a responsabilidade na gestéo fiscal e
da outras providéncias.

8) Lei complementar n° 020/2008, que dispde sobre o Sistema de Controle
Interno, cria a Controladoria Geral de Controle Interno da Administragéo
Publica Municipal, e da outras providéncias;

9) Decreto Municipal n° 47/2008, que dispde sobre a regulamentacao da
Controladoria Geral do Municipio de Barra do Bugres - MT:;

10) Decreto Municipal n° 48/2008, que Institui o Regimento Interno da
Controladoria Geral da prefeitura de Barra do Bugres, além de outras
normas que venham assegurar 0 cumprimento dos principios inerentes,
bem como, Legislagdo Municipal e disposigcdes do Tribunal de Contas do
Estado;

11) Decreto n° 098/2009, que cria e aprova os Sistemas Administrativos das
Rotinas e procedimentos de Controle Interno da Prefeitura Municipal de
Barra do Bugres em obediéncia a resolugédo 01/2007 do TCE/MT e da
outras providéncias;

RESPONSABILIDADES

1) Da Unidade Responsavel

1.1) Entende-se por Unidade responsavel por esta Instrugdo Normativa a
Unidade Central do Sistema Administrativo n°. 26/2011 (Sistema da
Informagao), prescrita nos anexos |, Il e lll do decreto n°. 098/2009, na

qual tem as seguintes atribuigdes entre outras que fizerem necessarias
nos termos legais:

a) Promover a divulgacéo e implementagéo da Instrugdo Normativa,
mantendo-a atualizada; orientar as é&reas executoras e
supervisionar sua aplicagao;

b) Promover discussdes técnicas com as unidades executoras e com
a unidade responsavel pela coordenagédo de controle interno, para
definir as rotinas de trabalho e og/ respectivos proceﬁd'/@nentos de
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controle que devem ser objeto de alteragéo, atualizagédo ou
expansao;, '

c) Gerenciar, dirigir e controlar os trabalhos que lhe s&o afetos,
respondendo pelos encargos a ele (a) atribuido (a), determinar a
distribuicdo, controle, orientagcdo e coordenagéo dos servigos do
Sistema da Informagéo;

d) Assumir responsabilidade pelo fornecimento de informagdes a
Controladoria Geral de Controle Interno;

a) Determinar e chefiar as atividades do Sistema da
Informacéao, entre outras atividades afins;

b) Encaminhar as informagées a Controladoria Geral de
Controle Interno quando solicitado.

c) Distribuir tarefas sobre as rotinas de trabalhos a ser
executado no Sistema da Informacdo as unidades
executoras;

d) Planejar, orientar e assegurar as atividades de rotinas do
Sistema da Informacéo;

e) Coordenar os trabalhos do Sistema da Informag¢éo de forma
eficiente, propondo e implantando melhorias, com
definicdes de politicas de desenvolvimento de pessoal na
administragéo direta e indireta do Municipio de Barra do
Bugres.

2) Das Unidades Executoras

2.1) Entende-se por Unidade Executora dessa Instrugdo Normativa todas
as Secretarias, Departamento, Setores, Sec¢do, vinculados ao Sistema
da Informagéo, na qual, tera as seguintes atribuicdes, entre outras que
se fizerem necessarias nos termos legais:

a) Atender as solicitagdes da unidade responsavel pela Instrugdo
Normativa, quanto ao fornecimento de informagdes e a
participacdo no processo de atualizagées;

b) Alertar a unidade responsavel pela Instrugéo Norm tiva sobre
alteragdes que se fizerem /yecéssérlas nas rotlr}?,k e trabalho,

objetivando a sua otimizag&o, tendo em vista, pri

palmente o}
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aprimoramento dos procedimentos de controle e o0 aumento da
eficiéncia operacional,

c) Manter a Instrucdo Normativa a disposicdo de todos os
funcionarios da unidade, velando pelo fiel cumprimento da
mesma,

d) Informar por escrito, ao chefe imediato, a pratica de atos
irregulares ou ilicitos levando em consideragdo os termos
prescrito no caput do art. 11 da Lei Complementar n°. 020/2008;

e) Manter no desempenho das tarefas a que estiverem
encarregados, atitude de independéncia, serenidade e
imparcialidade;

f) Guardar sigilo sobre dados e informagdes obtidos em
decorréncia do exercicio de suas fungdes e pertinentes a
assuntos sob a sua fiscalizagéo, utilizando-os exclusivamente
para a elaboragdo de relatérios ou para expedicdo de
recomendagodes.

3) Da Unidade Responsavel pela Coordenagéio do Controle Interno

Entende-se por Unidade Responsavel pela Coordenagdo do Controle
Interno a controladoria Geral de Controle Interno da Administragao
Publica Municipal prescrita nos termos da lei complementar n°.
020/2008 - Substitutiva, na qual, tem as seguintes atribuigdes entre
outras que se fizerem necessarias dentro dos termos legais:

a) Prestar apoio técnico por ocasido das atualizagées da Instrugéo
Normativa, em especial no que tange a identificagcao e avaliagao
dos pontos de controle e respectivos procedimentos de
controle;

b) Através da atividade de auditoria interna, avaliar a eficacia dos
procedimentos de controle inerentes ao S, propondo alteragdes
na Instrugédo Normativa para aprimoramento dos controles:

c) Manter no desempenho das tarefas a que estiverem
encarregados, atitude de independéncia, serenidade e
imparcialidade;

atos irregulares ou ilicitos levahdo em consideragég/}os termos
/ —J /]
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prescritos no caput do art. 11, § 1° e § 2° da lei complementar
n°. 020/2008;

e) Guardar sigilo sobre dados e informagdes obtidos em
decorréncia do exercicio de suas fungdes e pertinentes a
assuntos sob a sua fiscalizagdo, utilizando-os exclusivamente
para a elaboragcdo de relatérios ou para .expedicdo de
recomendagdes.

V) DOS PROCEDIMENTOS
Na especificagao das rotinas

1. Estabelecimento das politicas de seguranga em tecnologia de
informag&o, a serem observadas no ambito da administragéo publica;

2. Especificagdo de todas as responsabilidades do Departamento (ou
setor) de tecnologia da informagéo (ou equivalente), destacando-se;

3. De carater geral

a) Definicao das pessoas que poderao ter acesso (fisico e l6gico)
ao servidor da rede e tomar as medidas necessarias para inibir o
acesso aos funciondrios cujas concessdes lhe foram total ou
parcialmente alteradas ou canceladas;

b) Avaliagéo e definicdo da ordem de relevancia de cada aplicativo,
segundo o grau de dependéncia da organizagdo de cada um

deles, atentado para as medidas de seguranca para os mais
importantes.

4. Quanto a seguranca légica

a) Manutengéo de copias back-up de seguranga dos sistemas em
local seguro e protegido contra sinistros, com execugdo de
testes periodicos objetivando aferir se, em caso de emergéncia,
os arquivos disponiveis possibilitariam a retomada integral do
processamento de dados;

b) Orientagdo &s 4reas usuarias na definicdo dos back-ups
operacionais e de seguranga/na protecéo contra 0 acesso nio

. . . [ ) x~
autorizado aos aplicativos, /para consulta e/ou 7(p?ﬁzagao em
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nivel de diretérios, sistemas, rotinas/programas, arquivo ou
dado;

c) Definicdo, em conjunto com as unidades geradoras de
documentos e arquivos, das unidades que poderdo ter acesso
aos mesmos via rede, por tipo de documento ou informagéo e
manutengao das tabelas para liberagado do acesso;

d) Manutengdo do funcionamento, seguranga e confiabilidade de
rede interna, com analise regular dos registros de sua utilizagao,
com investigagao sobre as tentativas bloqueadas de acesso.

5. Quanto a seguranca fisica

a) Definicdes das medidas para a protegdo fisica do acervo de
processamento de dados da Prefeitura Municipal, a serem
observadas durante e fora do expediente normal, por todas as
unidades;

b) Especificagbes de todas as responsabilidades das unidades
usuarias dos recursos de tecnologias de informagéo,
destacando-se:

6. De carater geral

a) Manutengdo de todo o software basico e aplicativos instalados
nos equipamentos sob sua responsabilidade;

b) Guarda dos formularios criticos a serem utilizados para
impressédo na unidade, assegurando a entrega das saidas
impressas ou em meios magnéticos no destino correto.

7. Quanto a seguranca ldgica

a) Observancia dos aspectos relacionados com a supervisao,
segregacao de fungdes e rodizio na execugéo das tarefas de
tecnologia de informagéo, incluindo a definicdo das pessoas que
poderdo ter acesso (fisico e Idgico) aos equipamentos e
respectivos software instalados nd unidade;

Praga Angelo Masson, 1000 — Centro —
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b) Definicdo dos niveis de acesso (consulta/atualizagéo) aos
diretdrios, sistemas, rotinas/programas, arquivos e dados, para
todos os aplicativos de responsabilidade da area;

c) Registro, gerenciamento da concessao e atualizagao, e controle
sobre a utilizacdo das senhas, com estabelecimento de
procedimentos e responsabilidades dos usuarios pelo sigilo das
mesmas;

d) Estabelecimento de procedimentos e critérios para a definigéo
de senhas e manutengdo das senhas;

e) Definicao da frequéncia do back-up operacional e da geragao de
copia de seguranga dos arquivos, com realizagdo do testes
periodicos;

f) Autorizacdo do acesso a dados e informagdes, via rede, pelos
diversos usuarios, aos sistemas aplicativos cuja operagéo € de
sua competéncia, mantendo o registro das autorizagdes
concedidas;

g) Utilizagdo do produto antivirus de acordo com as instrugbes
recebidas pelo Departamento de tecnologia de informacgéao.

8. Quanto a seguranca fisica

a) Aplicar todas as medidas de controle de acesso fisico e de
protegdo contra incéndio nos locais de instalagdo dos
equipamentos, de acordo com as definicbes do Departamento
de Tecnologia de informagéo, constantes desta instrugéo
Normativa;

b) Comunicar ao Departamento de tecnologia de informagao todas
as situagbes que ensejam manutencdo da rede e dos
equipamentos de processamentos de dados sob sua
responsabilidade.

9. Na especificagdo dos procedimentos de controle

Praga Angelo Masson, 1000 — Centro — Tel. (65) 3361 1921 /3361 1922 /
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a) Analise sistematica dos registros decorrentes dos procedimentos
e medidas de seguranca fisica e légica estabelecidos nesta
instrugdo Normativa, com a adogao das devidas providencias.

b)  Controle sobre as atualizagdes das tabelas de autorizagao para
acesso a dados e informacdes dos diversos sistemas, via rede,
pelo diversos usudrios, definidas pelo 6rgéo responsavel pelos
dados ou gerador das informagoes;

c) O Departamento de Tecnologia de informagado nao podera
sonegar acessos eletrénicos ou documento fisico de qualquer
espécie quando solicitado pela Controladoria Geral de Controle
Interno, sobe pena de abertura de Processo Administrativo
Disciplinar e Representagdo ao TCE/MT por sonegagao de
Informagao ao Controle Interno.

VI) PROCESSO ADMINISTRATIVO

1) O descumprimento do previsto nos procedimentos aqui definidos sera
objeto de instauragédo de Processo Administrativo para apuragéo da
responsabilidade da realizagao do ato contrario as normas instituidas,
na qual tera como base legal para instauragao do mesmo os
artigos 180 a 287 da Lei Complementar Municipal 001/2005.

1.1) O descumprimento do previsto nos procedimentos aqui definidos sera
também objeto de infragdo passivel de Improbidade Administrativa de
acordo com a lei Federal n°. 8.429, de 2 de junho de 1992.

1.3) Instaurado o processo administrativo, sua conclusao se dara no prazo
de 60 (Trinta) dias podendo ser prorrogado por mais 30 (Trinta) dias.

1.4) O processo administrativo seré desenvolvido por comissao designada

pelo chefe do poder executivo, assegurado aos envolvidos o
contraditério e a ampla defesa.

1.5) Os fatos apurados pela comissdo seréo objetos de registro claro em
relatério e encaminhamento a controladoria municipal para emissao de
parecer e conhecimento ao chefe de poder correspondente com
indicagdo das medidas adotadas ou a adotar para prevenir novas
falhas, ou se for o caso, indicagédo das,medidas punitivas cabiveis aos
responsaveis, na forma do estatuto dgs s,érvidores.

/
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1.6) O chefe de poder executivo decidira no prazo de 30 (trinta) dias, a
aplicagédo das penalidades indicadas no processo.

1.7) Legislagdo vigente: Portaria n°. 336/GM de 19 de fevereiro de 2002.

Vi) DAS DISPOSICOES FINAIS

1) A Controladoria Interna jamais podera disponibilizar um Relatério de
Auditoria a algum outro servidor que ndo seja o responsavel pelo
respectivo 6rgao auditado;

2) Os esclarecimentos adicionais a respeito deste documento poderao ser
obtidos junto a controladoria municipal que, por sua vez, através de
procedimentos de checagem (visitas de rotinas) ou auditoria interna,
aferira a fiel observancia de seus dispositivos por parte das diversas
unidades da estrutura organizacional.

3) Fundamentado nesses termos e com o intuito de cumprir com 0s
requisitos obrigatérios do TCE/MT em remessa de documentos o
Sistema de Controle Interno estabelece a presente Instrugdo Normativa
na pratica de suas atividades;

4) Esta instrucao entra em vigor a partir da data de sua publicagéo.

i

WILSON FRANCELINO DE
Prefeito Municipal

arra do Bugres
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